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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 入门概述

智能边缘平台（Intelligent EdgeFabric）通过纳管用户的边缘节点，提供将云上应用
延伸到边缘的能力，联动边缘和云端的数据，同时，在云端提供统一的边缘节点/应用
监控、日志采集等运维能力，为企业提供完整的边缘计算解决方案。

本文为您介绍如何快速在IEF中注册边缘节点，并从IEF中下发应用到边缘节点。为方便
操作，本文使用一台ECS弹性云服务器作为边缘节点，演示如何注册、纳管边缘节点，
并下发一个容器应用到这个边缘节点。

说明

只要是能连接到IEF，且能满足约束与限制中要求的机器都能作为边缘节点，此处使用ECS只是
为方便操作。

准备工作

步骤1 购买一台带有公网IP地址的ECS弹性云服务器。具体步骤请参见购买弹性云服务器。

作为演示，弹性云服务器和公网IP的规格不需要太高，例如弹性云服务器的规格为
“1vCPUs | 2GB”、公网IP带宽为“1 Mbit/s”即可，操作系统请选择“CentOS
7.6”。

步骤2 在ECS弹性云服务器上安装容器引擎。

1. 以root用户登录ECS弹性云服务器。

2. 以CentOS Linux操作系统为例，您可以使用如下命令快速安装最新版本的
Docker，详细操作请参见Docker-CE。

a. 下载repo文件并替换软件仓库地址。
wget -O /etc/yum.repos.d/docker-ce.repo https://mirrors.huaweicloud.com/docker-ce/linux/
centos/docker-ce.repo
sudo sed -i 's+download.docker.com+mirrors.huaweicloud.com/docker-ce+' /etc/yum.repos.d/
docker-ce.repo

b. 更新索引文件并安装。
sudo yum makecache fast
sudo yum install docker-ce

3. 执行以下命令，查看Docker安装版本。
docker version

回显如下则表示安装成功。
docker version
Client: 
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Version: 17.12.0-ce
API Version:1.35 ……

----结束
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2 注册并纳管节点

注册边缘节点

步骤1 登录IEF管理控制台。

步骤2 选择左侧导航栏的“边缘资源 > 边缘节点”，单击页面右上角的“注册边缘节点”。

步骤3 配置边缘节点基本信息。

图 2-1 边缘节点基本信息

● 边缘节点名称：边缘节点的名称。例如“ief-node”。

● AI加速卡：选择“不启用”。

其他配置项保持默认值。

智能边缘平台
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步骤4 勾选“我已经阅读并同意《华为云服务等级协议》”，单击页面右下角的“注册”。

● 通过证书注册。下载配置文件和边缘节点安装工具。

图 2-2 下载边缘节点安装工具和配置文件

a. 根据页面提示，单击“下载 边缘节点名称.tar.gz 配置文件”下载配置文件。

b. 根据您边缘节点的CPU架构选择边缘节点安装工具，单击“下载EdgeCore
Installer”下载安装工具。

步骤5 在右下角勾选“我已完成下载”，并单击“完成”。

您可以看到边缘节点的状态为“未纳管”，这是因为还未安装注册边缘节点下载的边
缘节点安装工具，请参见纳管边缘节点纳管节点。

图 2-3 未纳管的边缘节点

----结束

纳管边缘节点

纳管边缘节点就是在实际的边缘节点上安装下载的安装工具，并配置证书，这样边缘
节点就能与智能边缘平台连接，纳入智能边缘平台管理。

步骤1 以具备sudo权限的用户登录边缘节点。

这里边缘节点就是您在入门概述 > 准备工作中创建的ECS弹性云服务器。

步骤2 将注册边缘节点下载的配置文件和边缘节点安装工具上传至边缘节点指定目录，例如
“/home”目录，并进入该目录。

步骤3 执行如下命令，解压缩安装工具到“/opt”文件夹。

sudo tar -zxvf edge-installer_1.0.0_x86_64.tar.gz -C /opt

edge-installer_1.0.0_x86_64.tar.gz请替换为注册边缘节点下载的安装工具。

步骤4 执行如下命令，解压缩配置文件到“opt/IEF/Cert”目录。

sudo mkdir -p /opt/IEF/Cert; sudo tar -zxvf 边缘节点名称.tar.gz -C /opt/IEF/Cert

边缘节点名称.tar.gz请替换为注册边缘节点下载的配置文件。
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步骤5 执行如下命令，纳管边缘节点。

● 通过证书注册

cd /opt/edge-installer; sudo ./installer -op=install

步骤6 验证边缘节点是否纳管成功。

1. 登录IEF管理控制台。

2. 选择左侧导航栏的“边缘资源 > 边缘节点”。

3. 查看边缘节点的状态。当前状态为“运行中”表示纳管成功。

图 2-4 查看边缘节点状态

----结束

后续操作

本文只是演示了注册节点的基本操作，有很多高级设置与参数并未介绍，如果您需要
进一步了解边缘节点的详细使用方法，请参见用户指南 > 边缘节点。

智能边缘平台
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3 创建容器应用

边缘节点注册并纳管成功后，您就可以通过IEF向边缘节点下发应用。本章节演示通过
IEF下发一个容器应用到边缘节点。

创建边缘应用

步骤1 登录IEF管理控制台。

步骤2 选择左侧导航栏的“边缘应用 > 容器应用”，单击页面右上角“创建容器应用”。

步骤3 填写基本信息。

● 名称：容器应用的名称。

● 实例数量：应用实例的数量。

● 配置方式：选择“自定义配置”。

图 3-1 基本信息

智能边缘平台
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步骤4 配置容器。

选择需要部署的镜像，单击“使用镜像”。

● 我的镜像：展示了您在容器镜像服务中创建的所有镜像。上传镜像的方法请参见
客户端上传镜像。

● 他人共享：展示了其他用户共享的镜像。

选择镜像后，您可以配置容器的规格。

● 镜像版本：请选择需要部署的镜像版本。

● 容器规格：根据需要选择容器CPU、内存、AI加速卡的配额。

图 3-2 容器配置

步骤5 单击“下一步”，进行部署配置。

指定部署应用的边缘节点，其余无需配置。

图 3-3 部署配置

步骤6 单击“下一步”，进行访问配置。

此处暂时不需要配置。

步骤7 单击“下一步”，确认容器应用的规格，确认无误后单击“创建”。

----结束
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查看应用运维信息

应用部署后，您可以在IEF控制台查看应用的CPU、内存等信息。您还可以通过访问应
用运维管理（AOM）的“容器监控”功能，查看更多监控指标，也可以在“告警”功
能查看或添加告警。

步骤1 登录IEF管理控制台。

步骤2 选择左侧导航栏“边缘应用 > 容器应用”，单击容器应用名称。

步骤3 选择“监控”页签即可查看应用监控信息。

图 3-4 应用监控信息

----结束

后续操作

本文只是演示了创建容器应用的基本操作，有很多高级设置与参数并未介绍，如果您
需要进一步了解容器应用的详细使用方法，请参见用户指南 > 容器应用。
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4 入门实践

本文介绍了智能边缘平台常见应用场景的操作实践，每个实践为您提供详细的方案描
述和操作指导，帮助您轻松构建基于IEF的相关业务。

边云协同

实践 描述

智能园区人脸检测 通常园区视频功能主要集中在存储和查看，视频分析和态势感知能力较
弱。通过使用智能边缘平台与视频智能分析服务（VIAS），提升视频分
析和感知能力，实现智慧园区人脸识别检测功能。本最佳实践提供了全
面的智能园区人脸检测搭建教程，包括环境准备、IEF服务配置和下发人
脸检测算法。

 

安全接入

实践 描述

通过专线或VPN连接
IEF

线下边缘节点无法通过公网访问IEF时，可以选择通过云专
线（DC）或VPN连接华为云VPC，然后通过VPC终端节点
在VPC提供私密安全的通道连接IEF，从而使得线下边缘节
点在无法访问公网时连接IEF。

使用开源C语言库连接
MQTT Broker

MQTT是一种发布/订阅模式的消息协议，能够在硬件性能
低下的远程设备以及网络状况糟糕的情况下工作。

本最佳实践介绍一种开源的C语言库Eclipse Paho C Client
Library连接使用IEF的内置MQTT Broker。

智能边缘平台
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